AUTORITATEA %OMNA
Intrare/legire Rﬁ%

Contract de servicii 0 9 APR 2025
ar._opp 0F data 7.0y, dogf |°**

in temeiul Legii nr. 98/2016 privind achizitiile publice cu modificarile si completdrile ulterioare si
HG nr. 395/2016 privind normele metodologice de aplicare a prevederilor referitoare la atribuirea
contractului de achizifie public#/acordului-cadru din Legea nr. 98/2016 privind achizitiile publice, aprobate
cu modificarile si completirile ulterioare, s-a incheiat prezentul contract de servicii, astfel:

1. Pdrtile contractante

AUTORITATEA RUTIERA ROMANA - A.R.R. cu sediul in Bucuresti, bd. Dinicu Golescu nr.
38. etaj 8, sector 1, Bucuresti telefon/fax: 021.318.21 .00/021.312.21.14, cod fiscal 12059648, reprezentatd
prin domnul Costel Dorin STEFAN - Director General, in calitate de achizitor, pe de o parte

$i

EXPAND CYBER S.R.L. cu sediul in Clinceni, Int. Dispensarului nr. 12A, Camera 1, Parter, jud
lifov, telefon/e-mail: 0733.051.487 /office@expandcyber.ro, numar de inmatriculare  in Registrul
Comergului J2024021692002, CUI 50534900 cont trezorerie: RO61TREZ4215069XXX021797 deschis la
Trezoreria Ilfov, reprezentat prin domnul Sergiu ZAHARIA- Director General, in calitate de prestator,
pe de alta parte.

2. Definitii

2.1. in prezentul contract urmatorii termeni vor fi interpretati astfel:

a. contract — reprezintd prezentul contract §i toate Anexele sale.

b. achizitor i prestator - pértile contractante, aga cum sunt acestea numite in prezentul contract;

c. preful contractului - preful platibil prestatorului de cétre achizitor, in baza contractului. pentru
indeplinirea integrali gi corespunzitoare a tuturor obligatiilor asumate prin contract;

d. servicii - activititi a caror prestare fac obiectul contractului;

e. forta majord - un eveniment mai presus de controlul partilor, care nu se datoreazd greselii sau vinei
acestora, care nu putea fi prevazut la momentul incheierii contractului §i care face imposibild executarea si,
respectiv, indeplinirea contractului: sunt considerate asemenea evenimente: razboaie, revolutii, incendii.
inundatii sau orice alte catastrofe naturale, restricii apirute ca urmare a unei carantine, embargou,
enumerarea nefiind exhaustivii ci enunciativi. Nu este considerat for{d majora un eveniment asemenea celor
de mai sus care, fird a crea o imposibilitate de executare, face extrem de costisitoare executarea obligatiilor
uneia din parti;

f. * Specificatii tehnice™ - cerinje, prescriptii, caracteristici de naturd tehnici ce permit fiecérui produs,
serviciu sau lucrare sa fie descris, in mod obiectiv, intr-o manieré corespunzitoare indeplinirii necesitatii
autoritafii contractante:

g. 7i - zi calendaristica; an - 365 de zile.

3. Interpretare

3.1. In prezentul contract, cu exceptia unei prevederi contrare, cuvintele la forma singular vor include forma
de plural i vice versa, acolo unde acest lucru este permis de context.

3.2. Termenul “zi” sau “zile” sau orice referire la zile reprezinta zile calendaristice dacé nu se specificd in
mod diferit.
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4. Obiectul contractului

4.1. Prestatorul se obliga sa presteze Servicii de consultan{d pentru evaluarea securitdfii cibernetice la
nivelul Autoritdtii Rutiere Romine-ARR - Cod CPV 79417000-0, in perioada convenita si in con formitate
cu obligatiile rezultate din prezentul contract si din specificatiile tehnice-Anexa 1 la prezentul.

5. Valoarea contractului

5.1. Pretul pentru indeplinirea contractului, platibil prestatorului de catre achizitor, este de 79.200,00 lei la
care se adaugd TVA.

5.2. Factura se va inregistra in sistemul national RO e-Factura si va cuprinde, obligatoriu, menfiunea cu
privire la codul CPV (79417000-0), in conformitate cu prevederile O.U.G. nr. 120/2021, sectiunea a 2-a,
art. 4, alin 2 (*1), numai dupd indeplinirea obiectului contractului conform art. 4 si art. 6.

5.3. Plata taxei pe valoare adiugati se va face la cota TVA prevazuta de legislatia in vigoare la data
facturdirii.

—

' 6. Durata si executarea contractului
6.1 Prestarea serviciilor ce fac obiectul prezentului contract se va realiza in termen de maximum 3 luni de
la data semnarii contractului de ciitre ambele parti §i va respecta toate obligatiile stabilite prin prezentul
contract §i prin specificatiile tehnice, consemnate prin proces verbal de receptie a serviciilor.

7. Documentele contractului
7.1. Documentele contractului sunt:

- Propunerea financiard a prestatorului inregistratd la Autoritatea Rutieri Romédna-A.R.R. cu nr.
7767/28.03.2025.

- Anexa nr.1-Specificatiile tehnice;

- Acte aditionale, daca este cazul;

- Formulare si alte documente relevante, inclusiv legislatia aplicabila in domeniu.
7.2. In cazul in care, pe parcursul indeplinirii contractului, se constata faptul ¢a anumite elemente ale ofertei
tehnice sunt inferioare sau nu corespund cerinfelor prevazute in caietul de sarcini, prevaleaza prevederile

__caietului de sarcini.

8. Obligatiile prestatorului

8.1. Prestatorul se obliga s presteze serviciile la standardele §i performaniele prezentate in propunerea
tehnicé, anexa la contract.

8.2. Prestatorul se obligd si presteze serviciile in conformitate cu cerintele de prestare prezentate in
specificatiile tehnice - Anexa |.

8.3. Prestatorul are obligatia de a executa serviciile previizute la art. 4 al contractului cu profesionalismul
si promptitudinea cuvenite angajamentului asumat §i in conformitate cu propunerea sa tehnicd precum si
cu specificatiile tehnice ale achizitorului-Anexa 1.

8.4. Prestatorul se obligd si despagubeasca achizitorul impotriva oricaror reclamatii §i acfiuni in justitie
legate de echipamentele, materialele, instalaiile sau utilajele folosite in legaturd cu serviciile achizitionate
precum si impotriva oricdror incalcdri ale drepturilor de proprietate intelectuala, infaptuita de catre prestator
in prestarea serviciilor.

2/10



8.5. Prestatorul se obligd sd supravegheze prestarea serviciilor, sa asigure resursele umane, materialele,
echipamentele si orice alte asemenea.

8.6. Prestatorul este pe deplin responsabil pentru prestarea serviciilor in conformitate cu termenul de
prestare convenit. Totodata, este rispunzitor atdt de siguranta tuturor operatiunilor i metodelor de prestare
utilizate, cdt §i de calificarea personalului folosit pe toata durata contractului

8.7. Prestatorul se obliga si emitd factura in conditiile stabilite la art. 5 al prezentului contract.

8.8. In vederea indeplinirii obiectivelor ce stau la baza prezentului contract de servicii prestatorul:

— are obligatia de a efectua revizuirea multidisciplinard, la nivel de proces, a capacititilor de
securitate cibernetica existente in cadrul Autoritdtii Rutiere Roméane — A.R.R., cu accent pe:

8 Guvernanta securitdtii si resursele;

O Gestionarea identitatii $i a accesului:

Anticiparea amenintdrilor §i vizibilitatea riscurilor;

Gestionarea riscurilor terilor;

Raspunsul la incidente §i crize:

Gestionarea continuititii activitiii;

Ciclul de viata al securitéfii datelor;

Procesul si strategia de testare a securitiiii;

Constientizarea ciberneticd, abilitifi §i instruire;

Alinierea la reglementirile cibernetice UE (NIS2) si la practicile internationale (NIST CSF).

— serviciile de consultantd pentru evaluarea securitdtii cibernetice la nivelul Autoritdtii Rutiere
Romane - A.R.R. vor include fird a se limita la acestea, urmitoarele,:

Definirea strategiei cibernetice a institutiei:

O Documentarea asteptirilor pentru a alinia programul cibernetic la initiativele de activitati
existente sau prognozate si la directia strategicd a Autoritifii Rutiere Roméane — A.R.R., identificarea
nevoilor §i a preocupdrilor activitdtilor, ca input pentru strategia cibernetica:

5 Identificarea pasilor de executie si a initiativelor pentru atingerea strategiei cibernetice;

O Definirea programului de transformare cibernetica ca instrument de gestionare a executiei
strategiei cibernetice;

;’.‘l Strategia ciberneticd §i programul de transformare ciberneticd asociat sunt prezentate
conducerii A.R.R.;

o Rezumat executiv (abordare, constatiiri, recomandiri);

O "Semnalele de alertd” ale rezilientei cibernetice si riscurile potentiale, bazate pe bunele
practici §i in contextul actual al amenintérilor. mapate pe zonele investigate;

0 Actiuni recomandate pentru a acoperi eventualele deficiente (pasi care vor fi aliniafi si
detaliati in programul de transformare ciberneticd);

O Contextul amenintirilor cibernetice si harta riscurilor;

0 Plan de actiune de transformare cibernetica la nivel inalt, incluziind inifiative de securitate
ciberneticd in ceea ce priveste resursele umane, procesele §i tehnologia;

0 Metrici de execufie a strategiei §i factori de succes.— va realiza un banner interactiv pe prima
pagind (video. imagini), care poate include imagini, video sau animatii pentru a atrage atentia vizitatorilor
si a sublinia noutatile sau evenimentele importante;
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8.9. Prestatorul se va abtine de la orice declaratie publicd privind derularea contractului fara aprobarea
prealabild a achizitorului si de la a se angaja in orice altd activitate care intrd in conflict cu obligatiile sale
fata de achizitor conform prezentului contract.

8.10. Prestatorul se obligé sa respecte reglementirile referitoare la conditiile de munci §i protectia muncii
$i dupd caz, standardele internationale agreate cu privire la forta de munca, conventiile cu privire la
libertatea de asociere §i negocierile colective, eliminarea muncii fortate si obligatorii, eliminarea
discrimindrii in privinia angajarii i ocupdrii fortei de munca gi abolirea muncii minorilor.

8.11. Prestatorul va considera toate documentele si informatiile care ii sunt puse la dispozitie referitoare la
prezentul contract drept private §i confidentiale dupd caz, nu va publica sau divulga niciun element al
prezentului contract fard acordul scris, prealabil, al achizitorului. Daca existd divergente cu privire la
necesitatea publicarii sau divulgérii in scopul executdrii prezentului contract, decizia finald va apartine
achizitorului.

8.12. Prestatorul se obligd sa indeplineascé obiectul prezentului contract in termen de cel mult 3 luni de la
data semndrii contractului de citre ambele parti.

9. Obligatiile achizitorului

9.1. Achizitorul are obligatia de a verifica modul de prestare a serviciilor pentru a stabili conformitatea lor
cu elementele cuprinse in specificatiile tehnice.
9.2. Plata serviciilor se va realiza in termen de maximum 30 zile de la data inregistrérii facturii in sistemul
national RO e-Factura, in baza procesului-verbal de receptie in conditiile art. 4, art. 5 si art. 6 ale
contractului.
9.3. Achizitorul isi rezervi dreptul de a solicita ca facturile sa fie insotite de documente justificative.
9.4. Persoanele de contact desemnate din cadrul Autoritafii Rutiere Romdne — A.R.R. pentru asigurarea
indeplinirii obiectului prezentului contract sunt:

? Alexandru Razvan Hanu (tel./e-mail: 0727.723.568 / alexandru.hanu@arr.ro):

® Adriana Rotaru (tel/e-mail: 0724074161/ adriana.rotaru@arr.ro)
9.5. Persoanele de mai sus vor comunica direct prin intermediul césutei postale electronice / telefon /
aplicatii tip messenger cu reprezentantul / persoana specializatd din domeniul IT desemnatd din partea
echipei tehnice, in vederea implementirii solutiilor tehnice optime ale obiectivelor ce au stat la baza
incheierii prezentului contract.

2.6. Achizitorul se obliga sa puni la dispozitia prestatorului orice facilitati i informatii pe care acesta le-a

cerut in propunerea tehnica §i pe care le considerd necesare indeplinirii contractului, atdt timp cat acest
lucru nu contravine normelor legale in vigoare ori a altor obligatii ale acestuia.

10. Sanctiuni pentru neindeplinirea culpabila a obligatiilor

10.1 in cazul in care prestatorul nu isi executd obligatiile asumate prin contract, atunci va plati achizitorului,
ca penalitati, o sumi echivalentd cu o coté procentuald de 0,1 % pe zi de intarziere din pretul contractului,
pand la indeplinirea efectiva a obligatiilor.

10.2 in cazul in care achizitorul nu onoreazi facturile in termen de 30 de zile de la expirarea perioadei
convenite, atunci acesta va pliti, ca penalitati, o sumd echivalenta cu o cota procentuald de 0,1 % pe zi de
intdrziere din plata neefectuatd, pana la indeplinirea efectiva a obligatiilor.

10.3. Penalititile datorate conform clauzelor 10.1. si 10.2 curg de drept din data scadentei obligatiilor
asumate conform prezentului contract.

4/10



11. Incetarea contractului
11.1. Prezentul contract inceteaza de drept prin ajungerea la termen sau in urmitoarele conditii:

a) prin acordul de vointa al partilor;

b) prin denuntare unilaterala de cétre oricare din pértile contractante, dupé transmiterea unui preaviz
de 30 de zile;

¢) in situatia in care oricare dintre parfile contractante este declaratd in stare de insolvabilitate,
reorganizarea judiciard sau faliment.

12. Rezilierea contractului

12.1. Nerespectarea obligatiilor asumate prin prezentul contract conduce la rezilierea de drept a acestuia.
12.2. Rezilierea totald sau partiala a contractului nu are nici un efect asupra obligatiilor deja scadente intre
parti.

12.3. Prevederile alineatului precedent nu sunt de naturd sa inlature raspunderea partii care, din vina sa, a
determinat incetarea contractului.

13. Protectia datelor cu caracter personal si instructiuni privind confidentialitatea si securitatea
prelucrdrii datelor cu caracter personal

13.1. Atunci cind prelucreazi date cu caracter personal in legaturd cu prezentul contract, fiecare Parte se
obliga si se conformeze cu legislatia aplicabila privind protectia datelor cu caracter personal, incluzind,
dar fird a se limita la. prevederile Regulamentului 679/2016 privind protectia persoanelor fizice in ceea ce
priveste prelucrarea datelor cu caracter personal si privind libera circulatie a acestor date §i de abrogare a
Directivei 95/46/CE (RGPD), legislatia de punere in aplicare si deciziile pe care autoritatea de supraveghere
din Roménia (ANSPDCP) le poate emite in legéturd cu acestea.

13.2 In scopul indeplinirii obligatiilor legale ale pértilor, a interesului legitim al acestora de a desfiisura o
relatie contractuala si de a-si apdra si valorifica drepturile de care beneficiazd conform contractului §i
conform legii, fiecare parte prelucreazd datele cu caracter personal ale partenerului contractual pentru
urméitoarele categorii de persoane vizate:

- reprezentantul legal al partenerului contractual,

- persoana de contact sau alte persoane implicate din partea partenerului contractual in incheierea si
executarea contractului incheiat de pérti.

13.3. Prestatorul nu va putea transfera date cu caracter personal catre terfe tdri sau organizatii internationale
in sensul articolelor 44 si pana la 50 din Regulamentul nr. 679/2016.

13.4. Prestatorul se angajeaza s consilieze in aplicarea masurilor tehnice si organizatorice pentru protejarea
datelor cu caracter personal §i sd ia mésuri pentru a elimina pe cdt posibil orice risc de acces neautorizat
sau accidental care ar putea duce la modificari, distrugeri sau pierderi, transferuri neautorizate, alte procese
neautorizate sau alte intrebuin{éri gresite ale datelor cu caracter personal.

13.5. Prestatorul va coopera cu Achizitorul in vederea indeplinirii obligatiilor Achizitorului, in calitate de
operator al datelor cu caracter personal, in baza solicitérilor privind exercitarea drepturilor persoanelor
vizate, in conformitate cu articolele 15 - 21 din Regulament.

13.6. In conformitate cu prevederile art. 33 alin. (2) din Regulament, Prestatorul va notifica Achizitorului,
fard intdrzieri nejustificate, orice incéllcare a securitdtii prelucrdrii datelor cu caracter personal, descriind
natura incaledrii, categoriile i numdrul aproximativ al persoanelor vizate, precum §i categoriile i numarul
aproximativ al inregistriirilor de date cu caracter personal ce pot fi afectate.

5/10



13.7. Prestatorul, si orice persoand implicatd in prelucrarea datelor cu caracter personal pentru Prestator, este
obligat si respecte confidentialitatea cu privire la prelucrarea datelor cu caracter personal precum §i regulile de
utilizare a sistemelor informatice §i de manipulare a documentelor care contin date cu caracter personal.

13.8. Prestatorul este raspunzitor in mod exclusiv de indeplinirea obligatiilor previzute in legislatia in vigoare
cu privire la protectia datelor cu caracter personal si libera circulatie a acestor date.

13.9 Pentru executarea corespunzitoare a contractului, Partile isi incredinteazi prin prezentul contract dreptul
de prelucrare a urmiitoarelor date cu caracter personal ale persoanelor mentionate mai sus: numele si prenumele,
functia, numiirul de telefon, adresa de email §i semnitura, alte date strict necesare executiirii contractului. Pargile
vor asigura protec{ia adecvati a acestor date in conformitate cu legislatia aplicabild, mai ales protectia impotriva
pierderii, distrugerii, furtului, alterarii sau prelucrérii accidentale sau ilegale precum §i a respectiirii drepturilor
persoanelor vizate.

13.10. In cazul executarii anumitor parti/elemente ale contractului sau a indeplinirii anumitor activitati care fac
parte din obiectul Contractului prin intermediul Subcontractantilor, ori in cazul indeplinirii unei parti din
Contract de catre Tertul sustindtor, Achizitorul autorizeazi Contractantul sd transmitd date cu caracter personal
acestora numai pentru a indeplini o cerintdi de afaceri, respectiv numai in scopul executdrii obligatiilor asumate
prin contract.

13.11. Contractantul garanteaza Achizitorului faptul ca toate contractele incheiate cu Subcontractantii i Terjul
sustindtor au fost actualizate din punct de vedere al conformitatii cu legislatia aplicabila privind protectia datelor
cu caracter personal, §i c@ accesul este strict limitat la persoancle care trebuie si acceseze datele cu caracter
personal ale persoanelor vizate, astfel incét sa se asigure acelagi nivel de protectie si aceleasi drepturi ale
persoanelor vizate ca cele oferite de Contractant, in caz contrar Achizitorul rezervindu-si dreptul de a rezilia
Contractul si de a solicita daune.

13.12. Partile se obligd si se asigure ca angajatii fiecareia din parti care prelucreaza datele cu caracter personal
ale persoanelor vizate sunt finuji de obligatia de confidentialitate pe o duratd nelimitatd dupd incetarea
Contractului si respectt indicatiile institutiei/societiifii cu care are relatii de muncé/colaborare, utilizind aceste
date exclusiv pentru scopul incheierii §i executiirii obligatiilor previizute in contract.

13.13. Partile vor prelucra datele cu caracter personal ale persoanclor vizate pe durata deruliirii contractului,
precum si ulterior pe perioada necesard protejarii drepturilor pértilor conform legii, inclusiv perioada de
prescriptie i termenele previizute de legislatia in materie fiscal-contabild si arhivare.

13.14. Fiecare dintre Parti se obliga sa asigure informarea completl a persoanelor vizate cu privire la divulgarea
datelor sale cu caracter personal ciitre cealaltd Parte.

13.15. La solicitarea scrisd a uneia dintre Pirti, cealaltd parte trebuie si punii la dispozitia acesteia toate
informatiile necesare pentru a demonstra respectarea obligatiilor previizute mai sus privind protectia datelor cu
caracter personal.

13.16. in cazul in care apar circumstanfe in care oricare dintre Pari actioneazd in calitate de persoana
imputernicita a celeilalte Parti sau ca operator asociat impreund cu cealalti parte, Partile se obliga sd incheie un
Acord cu caracter obligatoriu in conformitate cu prevederile art. 26 si 28 din Regulament, precum si altor
prevederi legale relevante.

14. Verificdri
14.1. Operatiunile verificarilor specificate la art. 9.1 implica:
- identificarea serviciilor prestate;
- constatarea eventualelor neconcordante ale prestatiilor faa de specificatiile tehnice;
- verificarea respectirii conditiilor de prestare conform specificatiilor din caietul de sarcini:
- constatarea eventualelor deficiente in indeplinirea de catre prestator a obligatiilor acestuia.
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14.2. Prestatorul are obligatia de a remedia deficientele semnalate, in cel mai scurt timp §i nu mai tarziu de
termenul stabilit la art. 6 al prezentului contract.

15. Incepere, derulare
15.1. Prestatorul are obligatia de a incepe si a finaliza prestarea serviciilor in conformitate cu prevederile art. 6
ale prezentului contract.

16. Ajustarea prefului contractului

16.1. Pentru serviciile prestate cu respectarea prevederilor prezentului contract, achizitorul datoreazé
prestatorului prejul contractului astfel cum este stabilit la art. 5 al contractului.

16.2. Pretul este fix §i nu se ajusteaza.

17. Cesiunea
17.1. Prestatorul nu va cesiona obligatiile ce decurg din contract fird acceptul prealabil scris din partea
achizitorului.

18. Forta majora

18.1. Forta majoril este constatatii de o autoritate competentd.

18.2.Forta majord exonereazi partile contractante de indeplinirea obligatiilor asumate prin prezentul contract,
pe toatd perioada in care aceasta acfioneazi.

18.3. indeplinirea contractului va fi suspendatd in perioada de actiune a fortei majore, dar fiirll a prejudicia
drepturile ce li se cuveneau partilor péna la aparitia acesteia.

18.4. Partea contractanti care invocd forta majora are obligatia de a notifica celeilalte parti, imediat si in mod
complet, producerea acesteia si si ia orice masuri care i stau la dispozitie in vederea limitdrii consecingelor.
18.5. Partea contractantii care invocd forta majord are obligatia de a notifica celeilalte par{i incetarea cauzei
acesteia in maximum 15 zile de la incetare.

18.6. Dacé forta majorii actioncazi sau se estimeazil ¢t va actiona o perioadii mai mare de 6 luni, fiecare parte
va avea dreptul si notifice celeilalte parti reziliereade plin drept a prezentului contract, fird ca vreuna din pérti
sii poatd pretinda celeilalte daune-interese.

19. Solutionarea litigiilor

19.1. Achizitorul si prestatorul vor depune toate eforturile pentru a rezolva pe cale amiabila, prin tratative
directe, orice neingelegere sau disputdi care se poate ivi intre ei in cadrul sau in legéiturd cu indeplinirea
prezentului contract.

19.2. Daca, dupi 15 zile de la inceperea acestor tratative, achizitorul i prestatorul nu reusesc si rezolve in
mod amiabil o divergentd contractuald, fiecare parte poate solicita ca disputa sa se solufioneze de citre
instantele judecétoresti competente din Romania.

20. Limba care guverneaza contractul
20.1. Limba care guverneaza contractul este limba romana.

21. Comunicari
21.1. (1) Orice comunicare intre parti, referitoare la indeplinirea prezentului contract, trebuie sa fie
transmisd in scris.
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(2) Orice document scris trebuie inregistrat atdt in momentul transmiterii, cat §i in momentul primirii.

21.2. Comunicérile intre parti se pot face §i prin telefon, telegrama, telex, fax sau e-mail cu condifia
confirmirii in scris a primirii comunicdrii.

22. Legea aplicabila contractului
22.1. Contractul va fi interpretat conform legilor din Romania.

23. Clauze finale

23.1. Prezentul contract impreuna cu documentele care fac parte integranta din cuprinsul sau, reprezinta
vointa partilor si inlatura orice alta intelegere verbala dintre acestea, anterioara sau ulterioara incheierii lui.
23.2. Orice modificare a prezentului contract se va face cu acordul partilor prin act aditional.

Partile au inteles si incheie astiizi, ........cccceiviinirnennnnn , prezentul contract in doud exemplare, cite unul
pentru fiecare parte.

Achizitor, - Presta
AUTORITATEA RUTIERA R s EXPAND CYBR S.R.L.
DIRECTOR GEN, "%.% DIRECTORGENERAL,



ANEXA NR. 1
La contractul de servicii nr. ?yﬁ(J(}?%w 3/

Specificatii tehnice privind serviciile de consultantd pentru evaluarea
securititii cibernetice la nivelul Autorititii Rutiere Roméne - A.R.R.,

Obiective minime pe care prestatorul le va indeplini:

Revizuire multidisciplinard, la nivel de proces, a capacitatilor de securitate cibernetica existente in cadrul
Autoritafii Rutiere Roméne — A.R.R., cu accent pe:

O Guvernanta securititii §i resursele;

a Gestionarea identititii si a accesului;

0 Anticiparea amenintdrilor si vizibilitatea riscurilor;

0 Gestionarea riscurilor tertilor;

0 Raspunsul la incidente §i crize;

O Gestionarea continuitatii activitatii;

0 Ciclul de viatd al securititii datelor;

Procesul si strategia de testare a securitafii;

(|

Constientizarea ciberneticd, abilitdifi §i instruire;
O Alinierea la reglementirile cibernetice UE (NIS2) §i la practicile internationale (NIST CSF).

—

Totodata, serviciile de consultantd pentru evaluarea securitatii cibernetice la nivelul Autoritatii Rutiere
Romiine - A.R.R. vor include urmatoarele, fara a se limita la acestea:

O Definirea strategiei cibernetice a institugiei;

O Documentarea asteptirilor pentru a alinia programul cibernetic la inifiativele de activitifi existente
sau prognozate si la directia strategicii a Autoritdtii Rutiere Romine — A.R.R., identificarea nevoilor si a
preocupdrilor activitdfilor, ca input pentru strategia cibernetica:

0 Identificarea pasilor de executie si a inifiativelor pentru atingerea strategiei cibernetice:
O Definirea programului de transformare cibernetica ca instrument de gestionare a executiei strategiei
cibernetice;

Strategia cibernetica si programul de transformare ciberneticd asociat sunt prezentate conducerii
A.RR.;
0 Rezumat executiv (abordare, constatiri, recomandéri);
O "Semnalele de alertd" ale reziliengei cibernetice §i riscurile potentiale, bazate pe bunele practici §i
in contextul actual al amenintérilor, mapate pe zonele investigate:
O Actiuni recomandate pentru a acoperi eventualele deficiente (pasi care vor fi aliniai i detaliati in
programul de transformare cibernetici);

9/10



0O Contextul amenintirilor cibernetice si harta riscurilor;

O Plan de actiune de transformare cibernetica la nivel inalt, incluzdnd inifiative de securitate

ciberneticd in ceea ce priveste resursele umane, procesele si tehnologia;
a Metrici de executie a strategiei si factori de succes.

Achizitor, Prestator,
AUTORITATEA RUTIERA RO ™ R. EXPAND QYQER S.R.L.
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